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Batxillerat

Cicles Formatius de Grau Mitja
Cicles Formatius de Grau Superior
Itineraris formatius especifics (IFE)
Cursos d’especialitzacié

Instal-lacions i equipaments tecnologics

= Aules, tallers i laboratoris equipats tecnologicament
= Entorn Wireless
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ENSENYAMENT SECUNDARI OBLIGATORI
BATXILLERAT
CICLES FORMATIUS DE GRAU MITIA | SUPERIOR
SERVEI D' 10, T I REC

CIBERSEGURETAT EN ENTORNS
DE LES TECNOLOGIES DE LA INFORMACIO

= Servei d’assessorament i reconeixement académic de |'experiéncia laboral

" Borsa de treball
= Formacid en alternanca en modalitat dual

= Mobilitat internacional. Programa d’estades de practiques a empreses de |’'estranger
® Foment de I'emprenedoria. Linstitut forma part de la Xarxa d’emprenedoria a la FP

= Innovacié i transferéncia de coneixement. Desenvolupament de projectes per a
empreses i institucions, en el marc del programa InnovaFP

= Oferta de formacié continua a col.lectius singulars

® Cursos de formacié continua integrada a partir de les unitats formatives dels moduls
professionals dels cicles formatius, en el marc de convenis signats amb I’Ajuntament,

patronal i sindicats

¥ Convenis de col.laboracié amb empreses, entitats i institucions
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Requisits d’accés

Titol de teécnic/a superior en Administracié de Sistemes Informatics en Xarxa
Titol de técnic/a superior en Desenvolupament d’Aplicacions Multiplataforma
Titol de técnic/a superior en Desenvolupament d’Aplicacions Web

" Titol de técnic/a superior en Sistemes de Telecomunicacions i Informatics

® Titol de técnic/a superior en Manteniment Electronic

Durada dels estudis

720 hores distribuides en un sol curs académic, 594 h en un centre educatiu i 126 h
en un centre de treball

Horari

Un Unic curs en horari intensiu de tardes, de 17:00 h a 21:00 h

Competéncia general

La competéncia general d’aquest curs d’especialitzacié consisteix en definiri i
implementar estrategies de seguretat en els sistemes d’informacié realitzant
diagnostics de ciberseguretat, identificant vulnerabilitats i implementant les mesures
necessaries per mitigar-les aplicant la normativa vigent i estandards del sector, seguint
els protocolos de qualitat, de prevencio de riscos laborals i respecte ambiental.

Llocs de treball

m Expert/a en ciberseguretat
Auditor/a de ciberseguretat
Consultor/a de ciberseguretat
® Hacker etic

MO1 Incidents de ciberseguretat

Desenvolupar plans de prevencié i conscienciacié en cibersegure-
tat, establint normes i mesures de proteccié. Analitzar i investigar
incidents de ciberseguretat

MO02 Enfortiment de xarxesisistemes

Dissenyar plans de securitzacio, configurar sistemes de control
d’accés i autenticacio de persones, administrar credencials
d’accés, dissenyar xarxes de computadors contemplant requisits
de seguretat, configurar sistemes informatics minimitzant les
probablitats d’exposicié a atacs.

MO3 Posada en produccio segura

Provar aplicacions web i aplicacions per dispositius mobils, deter-
minar el nivell de seguretat necessari per aplicacions, detectar i
corregir vulnerabilitats, detectar problemes de seguretat, implan-
tar sistemes segurs.

MO04 Analisi forense informatica
Realitzar analisi forenses en dispositius mobils, en Cloud i en

dispositius de Iot.

MO5 Hacking étic
Atacar i defendre en entorns de prova, determinar eines de moni-
toritzacié per detectar vulnerabilitats .

M06 Normativa de ciberseguretat

.Dissenyar sistemes de compliment normatiu seleccionant la
legislacié i jurisprudéncia d’aplicacid, aplicar la legislacié nacional
de proteccié de dades de caracter personal, recopilar i aplicar la
normativa vigent de ciberseguretat d’ambit nacional i internacio-
nal.

MO7 Formacio en centres de treball
Realitzar les practiques en una empresa de I'entorn per desenvolu-
paricompletar les competéncies adquirides.
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